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Biztonsagkultura és blinmegelozesi szolgalat
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- Hozzaigazodni a valtozasokhoz

e Mindenrol tudni, amirol csak lehet



Alapfogalmak . ...

is vilag — biztonsagkultira
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1 megmarad a cyber-terben!)
is halo (Network), benne az internet is-muiholdas
(¢ yber) bliin6zés (1980-90-tol)

usok, férgek tamadasa

<5 '__:"1 sszindulat( szoftverek

,,E-T = IIokercsomagok (egyedi tamadasok bankok és bankkartyak

~—— — ellen

~ - Szamitogépes csalas és mas visszaélések

e Media: a kommunikacioban a meédia az informacio
rogzitesere és kozvetitésére hasznalt eszkozoket
jelenti. A média szot gyakran hasznaljak a
tomegtajékoztatasi eszk6zok szinonimajakeént (ujsag,
televizio, radio stb. )
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http://hu.wikipedia.org/wiki/%C3%9Ajs%C3%A1g
http://hu.wikipedia.org/wiki/Telev%C3%ADzi%C3%B3
http://hu.wikipedia.org/wiki/R%C3%A1di%C3%B3

an |togep es buggp&l._,.

gé ) Sec |tsegevel elkovetett biinozeés
s, hamisitas, karokozas, (adatvaltoztatas
ktelen bevitel, torlés, adatmodositas

: ':L"'i':'égépre iranyuld biin6zés

= = Joc gosulatlan belépés

'h-_.._

""’" Adatforgalom jogosulatlan lebonyolitasa
- — Adatok megseértése, megvaltoztatasa
— Rendszer-sérteés, iizemzavar okozasa



mitogep és bunozés II. ...

'_:'ull behatolas (2001 ota nemzetkozi
egyezmeny eroteljes fellépes!)

e Szemeélyes adatok eltulajdonitasa
hu.norton.com/cybercrime



arnet jellemzGi — JO K
_1‘ - -

ralizaltsag
e
rsasag

A

—

-,-i-:!'_;-

1 1 L
FAHR

5 iﬁ_]dtérult a vilag
e = barki hozzaférhet
felgyorsult a kommunikacio

uj gondolkodasmod- részvétel mindenben



Astelevizio pomtw__q;a‘sal,a——

IIGIHECEK ta'ekoztatasat oktatasat neveleset lehet

2l il ENIEG O] AT EREREFIE ROZVELE

"omzcr iIsmereteket kozvetit: tudomany, technika
vilzle Jr] pectrum National Geographic)
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== _,e Van taJakra s eljuthatunk altala, ahova egyebkent
— nem Ienne lehetoseglink sajat erénkbdl

e Sportmusorok kozvetitése, a sport nepszerlsitese,
dz egeszsegre neveles

e Vetelkedok, jatekos szorakoztato misorok



rek akik feltorlk a védelmet
: C w - - Cllc OI'TIEK DEe ¢
'endszerekbe

*‘ ek — telefonos vonalakba jutnak be

S| rok behatold kodokat készitenek

[o yzok — haszonszerzési céllal torik fel a
verek vedelmeét

= éﬁberpunkok adatkddold prg-ot gyartanak

‘o Anarchistak — kétes infokat terjesztok, elutasitjak
az infok szabad aramlasat

e Terroristak — eroszakosak, a technikai rendszeren
at rombolnak

. elkovetoi eInevez_g;ek P
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Az Internet, mint idealis
‘bliinelkovetesi teriilet

V 4 4 am

V{4

1elyes adatok felhasznalasa
ok megsértése
iSalasok, visszaelesek lehetosége

_rnetes lelki terror (régen csufolodas,
= klk0205|tes )

e = A tamado a hacker

o = késik a megelozés és a védelem (az elso
lepes altalaban a bunozoe)



ternet bunozes
r a,Jogls re’E hianya
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ny (képes vagyok mar!)
":ﬂ 765 (penzert eladni a termékemet)
kos karokozas, bosszu

o C4l: megelozes, megvedeni a gyermekeket attol,
hogy akar elkdvetok, akar aldozatok legyenek



A'media eszkozei®

T . Médium: hipnotizalhato,
RE ) LF konnyen befolyasolhato
J Jg aok szemely (latin)

gazmok

MEDIA: kézvetito kozeg,
H’K’th miisorszolgaltatas, forum,
— o Video amivel mondanivalot

o Szamitogép kozvetitenek

e Utcai reklamok




Mit jelentenek?

Iiomegkommunikaciosszevesen illeszkedik

PENa tarsadalmunkba), amely az interperszonalis,

esiametakommunikacion Kivil elsosorban a

median keresztill valosul meg. A legfontosabb
e':--A"' a televizio.

e
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_%*I**a]ekoztato kulturalis eés szorakoztato tartalmat
kozvetltenek szeles tomegeknek.
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— Reklam: celja a megrendelo altal propagalt
termek bemutatasa, annak pozitiv ertekeinek
felerositese megszerzesre, vasarlasra 0sztonzo
cellal.




ediae=i Elzletj —

ANTIEdiar bevetel-orientalt, a nezettsegtol

ficje)c 2 hatalma és a bevételei, ennek

err g_eben reklamok tomeget, es a

Biezettséget novelS miisorokat tlizik

,ﬁsorra mindezt sokszor a minGség, az
~ erkolcs és az etika karara.

o Egyre elterjedtebb, hogy ezt az Internet
felhasznalasaval teszi

—



IRternet islhrjelentos atast
ez aJaIgbl terul

s Eletkori csoportokra jellemzd viselkedés, pl.
oltozkodes, szorakozasi szokasok

o ElGitéletek
e Munka vilaga, foglalkoztatasi szerepek




nylseg biztosan nyomot hagy!



ANradok hirei nagyon sok esetben

fll,)r]rf_w ha eéppen nincs semmilyen

-'rofa a media szakemberei tesznek

10| ; hogy regebbl hlrek felelevenltesevel
fuggetlenul depressziv hatassal van a
nezore.



KIS2jf _'_ zett, tildramatizalt, minél véresebb hirek
ROZIESE valos aIIaFotkent megjelenltve, tomegek
neg gativ iranyu befolyasolasa

3 igenytelen, minden értéket nélkiil6z6
appanoperak musorra tuzese

—F._——

— & Minél agresszivebb, véresebb buniigyi filmek,
: cselekmenyek vetitese

o Gyerekek részére eroszakos, szornyekkel és harci
robotokkal teli meseék Ie]atszasa mely kovetendo
peldat, téves vilagképet kozvetltenek a vilaggal
iIsmerkedo gyermek szamara




rJJ AN NEZZUNK.KL?. DDA

PANTIEGIE szavak nelkal sugaﬂja al noktol es a ferfiaktol elvart

4 7

l’ﬂr]gr]E:lr,sy, hegyanilegyenekekivanatesak, gyenyontek,
VEkGnYakK, sikeresek, csaladanyak, mit vegyenek fiel es

rrwnny" a statuszuknak megfeleloen a ferfiak pedig
ro gyer Illegyenek meg apoltabbak, kidolgozottabbak, mit és
flogjyals ‘herdjanak.

"oxga 'észre se veszik, hogy olykor lehetetlen elvarasokat
masztanak a kulsot illetoen, eés egyre tobb penzt koltenek

_ ' ar*a‘ A lehetosegek az eszkozokre pedig szamtalan: plasztikai
=~ mutetek, fogyasztoszerek, dietak, csodatablettak,
— aramutesek kozmetikumok a nagyon olcsotol

megfizethetetlenig. >



SztarkultisZaz egyik legnagyobb bombazojarar™
mwedienaka mai fogyasztokra. A hiressegek™ s
nineig al legtokeletesebben nézﬂ'@kﬂﬁ, sak
fibatian alakuak, gazdagok, szexisek, aihajuk

S w%ﬂ ' ERERdEEs SZnte:
EmNsteEmbereknek vannak beallitva. Legtobbszor
HEITHEM IS} aZOoK.
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SeiLo) dltalaban vagy tdmadija, vagy isteniti 6ket.
Steniti, ha valaki sziiles utan tokeletes formaban

i
-

S jElenik meg a voros szonyegen, ha mar betegesen
=~ VeKony, es tamadja azt, aki kilog a sorbol.
— De a sztarok sem szliletnek tokéletesnek: az, hogy
- agyonretusalt kepeket raknak be roluk az
Ujsagokba, csak a legenyhebb modszer a sok
kozul: plasztikazzak magukat, szemelyi edzojuk
van, sanyargato etrenddel tartjak magukat

formaban.




WAVl modellek kozt a betegesen -

SOVERyak szamar.nott e dn nem

ol\/rlr iestmenelekkelendelkeznek

rolifie egy normalis no, a Iegkisebb

TIEREL IS IeJ]ebb tolodott, eés az

| rn’f@ ‘exiaban mar nem csak

szenvednek, hanem olykor bele is

== _halnak. Az ujsagok pedig velik

- reklamozzak a kilonb6zo

modszereket, hogy mi is olyan
sovanyak legytuink, mint ok. ,,




A7 akeiofilmek ésia ,modern% -

JAdHJ—‘ .-'ﬂk robotok, szornyek szuperhoskent valo
-rAJ rlm __tese, kovetendo pozitiv hoskent valo
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ragon Ball, A bolygo kapitanya

e Ennek eredmeényeként megjelenik a problemak
eroszakkal, annak egyre kegyetlenebb megjeleneési

modjaival tortéeno megoldasaval: Iskolai verekedeések,

bandak haboruja, sorozatos iskolai Iovoldozesek

esek Igé_ros hatédsai”™

B



A filirioes totta : IemasoIJak eljatsszak a
VelSOVEIREZmEnyekkelinem torodn SEm f
220G, 2] ) os szerepebe bUJVa komoly karokat okoznak
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'/Qm\/e@ PESSsaat e dikne
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ASINAES a7 ; nternet akadalyozza a csaladtagok kozotti
OrnrnLgl] ~CIOt dl KOZOS programokat
A C J\/ﬂ' ek kevesebbet mozognak

LL

Nequltozik az Oltozkodes, beszedmodor, viselkedes
Elhanyagoljak a tanulast, a hazi feladatot

Szorongast valtanak ki, idegrendszeri hatasok,
szemelyisegtorzulasok
Szemeszeti, ortopediai tiinetek
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_Reklamok 2
ANeriemokat a term @kef('et keSZIto gyarak rendelik

frige), glm'é SUIVOST pPERZEREt fiZEetnek a medianak
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ARUETITIE eket egyre rafinaltabb modszerekkel
r)ror- 2l jak nepszerdsiteni, hatva az ertelemre, az
*-:;_,-J zelmekre, egyre tobb technikat és trikkot
falkalmazva a nagyobb siker eleréséhez
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e A reklam mindig 6ncéll, a nagyobb haszon
megszerzesere iranyul
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eliE akkor a kedves vevo nem tartotta
_. ,'D‘ Utasitasokat — probalkozzon Ujra

e

= Veszelyek a nadszal vekony manokenek
- 3e|dakent allitasa, a rajuk valo hasonlitasi
KEnyszer betegsegekhez, anorexiahoz,
vulimiahoz vezethet
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SMAETOSEDI LiSZLIto hatds
1L0,¢ nlle) /e bb iagyogdas
20, ]90) 9 Z5ir0ldds
O%'- ‘t6bb hatdanyag
f‘ :e\f mulva isméet 50%-al tobb hatoanyag
= _mas meggyozobb elnevezes kitalalasa

o Jatszotereken, hegyoldalakon automata
mosogepekkel torteno probamosasok mindig
nagyszerU eredmeényekkel




rlz) rlmrj [Szta lesz, hatett a csodaszer
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HEIEN ""akkor korabbi mosopora, vagy
I110S S00EpPE a hibas, esetleg nem hasznalta hozza
AEgydli SZUPEr folttlsztltOJat
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- Csak egy kerdes: ha kétszer is 50%-al tobb
hatoanyag van benne, akkor mennyi volt elotte?



ciV/ele yszerek csodas

A fejekl U] _P geife rl attelmuilik

e| UJra olyanok lesznek mint fiatal

¢ A lemeno napnak is van ereje
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Ja hatott, akkor vegyen Gjra!

rlz rwm ' L’llt el a fejfajasa: Hat ez a fej
J\Je'mrr faJna sajnalom

- ._ e
e
e
..ll-
_'-.-'

-*—* zuTetel mar olyanok mint fiatalon, de hat mar
= --:akkor s fajtak, nem?

e Potemix: hat a strandon ez is jol mutatna,
nem?
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ANSZemitogepnek €s az internetnek szinten
WEGVannak a potolhatatlan: elonyei,

h]'n:i“i len segitséget nyujtanak a tanulashoz,
“kut [atashoz, a fejlédéshez, viszont vele egy
oben megjelentek itt is a veszelyforrasok, a
zamltogepes harci jatekok, a jatekfiiggoseg
U]abb veszelye, az internetes eroszakos,
pornograf oldalak hozzaferhetosege.
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ANSZam| @ep elonyk

NOTITIKE egnagyobb Ieggyorsabban fejlodo
ecmm @l vivmanya.

A¥felhasznaloi ismeretek megszerzésével
= GlC ast a logikai jatekok segitsegevel

fkapcsolodast tanulasi lehetoseget
E kaphatsz

"o A tudomanyos munkak soran szamos Uj
lehetoseget nyitott /méernokok, orvosok/

H L} hgﬁ.’



ANSZamItOgED veszéi;yé?' ap

A st']rf tegep) fejlodesevel fejlodnek a jatékok is.
ANEILE @s belecsoppen egy: virtualis vilagba, ahol
2Eyedulljatszik virtualis ellenségekkel, kontroll
eIkl Egyre tobb az er6szakos jaték, itt is az
; = agresszio, a brutalitas a pozitiv hds fo
_ _JEHGmZOJe akivel ebben a vilagban meg

- konnyebben azonosulni lehet.

e Tartos pszichés zavarok kialakulasahoz vezethet
a tulzott, kontroll nelkdli jatek.




Az internet
AANGIMACIO hatal_Q”ii
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A vjlrlgne Oregy: hatalmas ,agy”, ahol
OINYEBDEN juthatunk hozza a V|Iag eddig
'[elr d ﬁmzott tudasanyaganak nagy reszehez.
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. Technlkallag szamltogepes halozatba kapcsolt
computerek sokasagarol van szo, melyek
muholdak segitsegevel erintkeznek egymassal.
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Az internet elonyei ™

SzpiLebamilyen altalunkikeresett informacio
peEyonrovid idoralatt beszerezheto

o
-

KOrletian vasarlasi lehetdseégek
—e-7Zenek hallgathatok, konyvek olvashatok

~ » lLevelezési, tarskeresési oldalak

e Sms kuldesi lehetoseg, chat — web kamera
altali tarsalgasok, Skyp....

e Video-konferenciak



ATItErnetveszelyer J“"’
OI\/~m pldalakhoz, Prec ramokhoz mformaaokhoz IS

nozzare pELU K MmN e madae

ollness] kmeny, \/z[6) buncselekmeny elkovetesere
IvAEIN(keszits atoembombat!)

rrof-'-" os jatekok, filmek, kepek, pornograf oldalak

l

-

| ﬁiltogepes virusok terjedése

= Szamltogep fliggoseg kialakulasa

e Hamis, megtévesztd informaciok terjesztése
e Tarsak baratok elvesztese, elmaganyosodas

e Johiszemuen is aldozatta valhatunk! (Kerdezziink!)



NExieledd a sajat biztonsa 4_:;-

e magaﬁ%gya alel6s!

=— vegrehaJtJa

~ e Beszeld meg a szuleiddel, a tanaroddal, a szakemberrel
az ismeretlen furcsa dolgokat, a latottakat!



Megoldasok - lehetosegek ..

nulni — resze a biztonsagkulturanak!

etes Gyermekvedelmi Strategia
zas alatt all!)

sagos Bongészés Program (BBP)

f-;- kolak gepeire telepitheto prg. (a karos, nem
— — nekik valo oldalak letiltasa)

- — Otthonra a sziilo is hasznalhatja
e Keretlen (SPAM) kiildemények torlése, jelzése
e Visszaélési gyanu jelzése a moderatornak




ore kent mit tehe
a jaték- és geﬁ@j‘es megelozese
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sm érted, ha gyanus, szolj, jelezz!!!
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dgadd el, ha a tanarod, szliléd nem engedi — oka
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*’:’-f A}L(grhatod, megszerezheted — tapasztalat (mindent
“szabad, legfeljebb nem tesz jot)

e Fogadd meg, hogy te iranyitod a Netet €s nem a gép
téged!
e Napi 1-2 oranal tobbet ne Internetezz!!!
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Uttm(ikodés - partnerség ...

isztelete

i

eIIenorzes
yelem odafigyelés magadra €s a masikra

e Tudatosodas (célom, feladatom, eredményem)
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